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Mikilvaegi pess ad setja

netoryggi i forgang

Stella Thors,
sérfraedingur {
aheettugreiningu

Hér & landi hefur verid talad um télvuarasir { morg ar

og hingad til hofum vid ef til vill einungis tengt peer vid
biémyndir enda hefur island ekki ordid fyrir mérgum
slikum arasum. Frasar & bord vid: ,Pokk sé islenskri tungu
pba er {sland ekki skotmark,” hafa oft heyrst en midad vid

ba teeknipréun sem ordio hefur vid sjalfvirkar pydingar
tungumala ma telja liklegt ad ekki verdi haegt ad nota

bessa afsokun mikid lengur. Eftir pvi sem fyrirteaeki feera

sig meira yfir { ad vista og medhondla gogn stafraent hafa
likurnar 4 netarasum aukist. Tidni netarasa hefur verio
stigvaxandi undanfarin ar og hefur viobunadur fyrirtekja
gagnvart slikum drdsum pvi aldrei verio jafn mikilveegur

og hann er { dag. Pad hefur haft pau ahrif ad netognir og
varnir gegn peim hafa feerst ofar a forgangslista stjérnenda.
Mikilvaegt er ad pessum malum sé sinnt af krafti og pess
geett ad freedslan nai ekki einungis til stjérnanda heldur

til allra starfsmanna fyrirteekisins. Heegt er ad kaupa allar
6flugustu netvarnirnar og innleida peer hja fyrirtaekinu en
hafa verdur { huga ad pad verdur aldrei druggara en veikasti
hlekkurinn, sem i 6llum tilvikum er starfsfélkid. Pann
hlekk munu 6pruttnir adilar reyna ad brjdta, pvi er mjog
mikilvaegt ad starfsfolkio sé medvitad um paer netdégnir sem
til stadar eru og fai fraedslu vid heefi.

VidskKipti yfir Internetio
Flest 61l bankavidskipti { dag eiga sér stad yfir net og
fyrirséd ad pau aukist jafnt og pétt { ndinni framtio. Pad

hefur jafnframt { for med sér ad umfang rafreenna gagna
eykst sifellt hja fjarmalafyrirteekjum. Fjarmalafyrirteeki biia
yfir vidkveemum gégnum um einstaklinga og fyrirteeki, pvi
hafa sjonir télvugleepamanna { auknu meeli beinst ad slikum
fyrirteekjum. Pannig virdist hafa ordid 29% aukningin a
arasum a fjarmalafyrirtaeki milli aranna 2015 og 2016*
og 4 su tala eflaust bara eftir ad haekka. Mikilvaegt er ad
vernda gogn fyrirtaekja til ad reyna ad lagmarka likurnar
4 pvi ad gogn leki ef til ardsar kemur, hvort sem huin er &
abyrgd utanadkomandi adila eda jafnvel einhvers innanhus.
Eitt af pvi sem mikilvaegt er ad gera er ad styra adgangi
ad gognum og hafa morg fyrirtaeki tekid upp pa stefnu
a0 starfsfolk hafi einungis adgang ad peim gégnum sem
pad parftil ad geta sinnt i sinu starfi. Styrking varna gegn
netégnum og gagnastuldi sem kemur ,innanfrd“ hefur ad
vissu leyti verid vanraektur af stjérnendum en meiri dhersla
verid 16gd 4 ad verjast ,utan ad komandi“ 6gnum.
Mikilvaegt er ad pekkja helstu ahaetturnar, kynna peer
vel fyrir starfsfélkinu og par med draga tr likum 4 pvi ad
fyrirteekio eda stofnunin verdi fyrir bardinu 4 éprattnum
adilum. Fraedsla um varnir, viobunadur og afingar vegna
netdégna eettu ad vera jafn sjalfsagdur hlutur og adrar
Oryggisradstafanir fyrirtaekja.

Hvad ber ad varast?

Gerandinn er minna synilegur en { 6drum glaepum

par sem netarasir eiga sér alltaf stad yfir Internet og
gleepamadurinn er oftast { 60ru landi. Tdlvuarasir krefjast
alla jafna mikillar teeknipekkingar en b6 eru til adilar sem
selja lausnir sem adrir med minni teeknikunnattu nyta

sér, t.d. er haegt ad kaupa hugbtiinad sem framkvaemir

aras a pridja adila eda einfaldlega kaupa pa , pjonustu”
beint af 6priattnum adilum. Kaup og sala stolinna gagna
hefur jafnframt feerst { aukana, m.a. kortaupplysingar
einstaklinga eda adgangsupplysingar peirra ad pjéonustu- og
fjarmalalausnum. Pegar talad er um netognir eda netarasir
eru eftirfarandi tegundir arasa oftast nefndar:

Gagnagislatokur (e. Ransomware)

Gengur Gt 4 ad hneppa gogn einstaklinga eda fyrirteekja
i gislingu med pvi ad dulrita pau og krefjast sidan
lausnargjalds vilji notandinn fa gégnin sin aftur. Tidni
slikra arasa a heimsvisu hefur aukist jafnt og pétt.

! http://www.darkreading.com/endpoint/financial-services-sector-the--1-target-of-cybercriminals/d /d-id /1328775
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Vefveidar (e. Phishing)

Gengur Ut & pad ad veida notandann { gildru, t.d. med
pvi ad senda tdlvupdst med hlekk eda vidhengi sem
keyrir spilliforrit & vélinni eda visar notandanum &
60rugga vefsidu. Falli notandinn { pa gildru er sendandi
tolvupostsins liklegast kominn med meiri adgang ad
gdgnum notandans en hann zetti ad hafa.

Millilidurinn (e. Man in the middle)

Hér kemst épruttinn adili { b4 adstédou ad né ad hlera
samskipti & milli tveggja tolva og breyta innihaldi
samskiptanna. Petta er eitthvad sem t.d. netverslanir
purfa ad geeta ad og pvi mikilveegt ad samskipti verslunar
og vidskiptavinar séu dulk6dud (e. Encrypted).

Alagsdrds (e. DDoS)

Markmid pessara arasa er ad lama vissa pjénustu
med pvi ad gera vél eda netaudlind ekKi tiltaeka fyrir
fyrirhugada notendur hennar.

Kennistuldur (e. Identity theft)

Feerst hefur { aukana ad verid sé ad taka adgang folks

inn 4 samfélagsmiola i gislingu. Hingad til hefur petta
verid meira til ama en tjons par sem notandinn parf

oft a0 leggja i téluverda fyrirhofn ad endurheimta
adganginn sinn. Med aukinni tengingu samfélagsmidla
vid pjonustuveitendur og vefverslanir hefur slikur
kennistuldur leitt til meira tjons en adur par sem
perséonuupplysingar og mogulega greidslukortaniimer
eru vistud hja fleiri adilum. Fyrir nokkrum arum var
talad um ad pad vaeru einkum bélugrafnir unglingar i
skitugum kjallaraholum sem stundudu slika idju en { dag
er petta idnadur sem sérheefir sig i ad stela upplysingum
og selja manna { millum & netinu. Hver sem er getur svo
fyrir litinn pening keypt slikar upplysingar og notad til ad
versla 4 netinu eda til uttektar af bankareikningum.

Aukin krafa um 6ryggi

Med tilkomu PSDII? nyrrar tilskipunar ESB um greidslu-
pjonustu sem liklega verdur innleidd i islensk 16g & naesta
ari, mun su krafa vera gerd ad notandinn audkenni sig med
pvi ad nota fjolpatta audkenningu pegar verslad er a netinu.
Pad pydir ad nota parf fleiri en eina adferd til ad audkenna

e
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sig t.d. med lykilordi og k6da sem sendur er { simann. Med
pessu er heegt ad minnka likurnar & pvi ad 6prattinn adili
komist yfir adgang notandans. Algengt er ad notendur
noti sama lykilordio a allar paer vefsidur sem krefjast
innskraningar. Pegar lykilord eru endurnytt skapast su
ahaetta ad ef lykilordi notandans er stolid, t.d. 4 Facebook,
pa er sa adili sem komst yfir lykilordid einnig kominn med
adgang ao fleiry, t.d. heimabanka notandans.

Pegar vidskipti fara fram yfir Internetio er
mikilveegt ad hafa varann 4. { netverslun parf yfirleitt
a0 gefa upp viokveemar fjarhagsupplysingar likt og
greidslukortanimer auk CVV2 o6ryggisntimers® og annarra
viokveemra upplysinga. Notendur purfa ad geeta vel ad
fjarhagsupplysingum og vera nokkud éruggir um ad
greioslugatt sé traust. Til deemis er haegt ad skoda hvort
vefsl60 sidunnar byrji ekki 6rugglega a https en ekki http,
par sem ad s-id stendur fyrir ,secure” eda 6ruggt. [ dag eru
flestir vafrar stilltir bannig ad peir vara notendur vio ef
samskipti vid dkvedna vefsiou eru ekki talin 6rugg og sumir
vafrar birta einfaldlega ekki sidur sem eru http. I dag bj6da
flestir bankar upp & smaskilabod til vidskiptavinar { hvert
skipti sem ad kreditkort hans er notad & netinu. Med pvi ad
nyta sér pessa pjonustu getur vidskiptavinurinn tilkynnt til
bankans og/eda logreglu ef tilhaefulaus uttekt hefur att sér
stad. A0 lokum er gott ad hafa i huga ad ef tilbod 4 netinu
hljéma of vel til ad vera sonn pa kunna pau ad vera pad og
full steeda til ad hafa varann a.

[jali 2016 sampykkti Evrépusambandid nyja tilskipun

2 PSDII (Payment Services Directive 2), tilskipun (ESB) 2015/2366, er onnur tilskipun Evrépusambandsins um

greidslupjonustu og er hluti af viotaekri 16ggjof innan EES um greidslumarkadi.

3 CVV2 (Card Verification Value 2) er priggja stafa o6ryggisnimer (security code) sem er aprentad vid hlid undirskriftarreits 4 bakhlid kortsins. Algengt er ad s6luadili bidji
um betta priggja stafa 6ryggisnimer kortsins pegar greidsla er framkveemd &n pess ad korti sé framvisad, t.d. pegar vara og/eda pjonusta er pontud a netinu, { gegnum sima

eda i posti.
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um net- og upplysingaoryggi* (NIS) sem gert er rad fyrir
ad verdi tekin inn { EES-samninginn og innleidd { islensk
16g. Tilskipuninni er etlad ad auka heefni adildarrikjanna
til a0 samraema vidbrogo peirra vid alvarlegri netégn og
beeta pekkingu 4 pessum mikilveegu malefnum. Netognir
na oft pvert & landameeri og algengt er ad radist sé 4 fleiri
en eitt land { einu. Pvi er mikilveegt ad adildarrikin vinni
saman i barattunni gegn slikri 6gn. Mikil dhersla er &

a0 rekstraradilar mikilveegra innvida samfélagsins séu
medvitadir um pa dheettu sem tengist rekstri peirra, ad peir
geri dheettumat, utbui vidbunadarazetlun og hafi ferla sem
taka a pvi hverjum skuli tilkynna netégn og/eda aras sem
peir verda varir vio. EKKi eru til paer varnir sem koma i veg
fyrir allar alvarlegar netarasir en med pvi ad pekkja eigin
veikleika og hafa zeft viobrogd vid netégnum ma lagmarka
tjon vegna peirra. Mikilvaegt er a0 fyrirtaeki setji sér stefnu
um net- og upplysingadryggi, skilgreini stefnumétandi
markmid dsamt stefnu og reglu um radstafanir. A vef
samgongu- og sveitarstjornarraduneytisins® kemur fram ad
undirbuningur ad innleidingu tilskipunarinnar hér 4 landi
sé hafinn. bvi er mikilveegt ad kynna sér hana.

Hvad getum vid gert?

Mikill hradi er i teeknipréun { heiminum og ljést ad
Oryggismal munu alltaf vera 4 heelunum a peirri préun.
Med tilkomu NIS og PSDII mun krafan um aukid 6ryggi

tengt fjarhagsupplysingum verda sett fram & stadladan hatt.

Miklar likur eru a pvi lykilord eitt og sér muni vikja fyrir
nyjum fjolpatta adferdum til audkenningar sem t.d. byggja
a liftaekni. Daemi um slika audkenningu er raddgreining,
augnskanni eda fingrafaraskanni. Mun pad eflaust gledja
marga sem eiga erfitt med ad muna morg lykilord. Gjarnan
er talad um ad g6o audkenning samanstandi af einhverju
sem notandinn veit, hefur og gerir.

Stjéornendur purfa ad geeta pess ad netdryggismal
fai sama vaegi og 6nnur 6ryggismal innan fyrirtaekisins.
Bodleidir og vidbrogd starfsmanna sem varir verda vio
netognir purfa ad vera einfold, skyr og markviss. Segja ma
a0 bjalfun starfsmanna sé mikilveegasti hlekkurinn { 6ryggi
fyrirteekja. Starfsfolk parf ad pekkja ferla fyrirteekisins og
kunna ad bregdast rétt vid, hvort sem er { vinnunni eda
heima. Ordafordi og malvitund télvuprjéta hefur tekid
toluverdum framférum med hjalp 6flugari pydingarvéla
og vid stefnum hradbyri i ad tidni fornarlamba vefveida
hérlendis verdi st sama og { ndgrannalondum okkar. bvi er

mikilveegt ad vera samstiga i pvi ad fraeda stjérnendur og
starfsfolk fyrirteekja. Oryggissérfraedingar hafa bent 4 ad
oflug 6ryggisvitund og adgat starfsmanna sé i raun besta
forvorn sem heegt er ad fjarfesta 1.

Eins og fram hefur komid er nokkud ljést ad alvarlegar
netarasir geta leitt til fjarhagslegs taps, alvarlegs
rekstrarrofs og jafnvel eydilagt ordspor pess fyrirtaekisins
sem fyrir peim verdur. Pad er pvi asteeda til ad skora a
stjérnendur fyrirtaekja ad kynna sér pessi malefni vel og
afa vel hvernig peirra fyrirtaeki setla sér ad bregdast vid
slikum arasum, t.d. med pvi ad framkvaema dhaettumat,
utbuia viobunadardeetlun og kynna vel fyrir starfsfolki sinu
hvada ferlar eru til stadar standi pad frammi fyrir slikum
askorunum.

CONFIDENTIAL DATA

* The Directive on security of network and information systems (NIS Directive)
5 https://www.stjornarradid.is/verkefni/almannaoryggi/netoryggi/





