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I. Inngangur

Farmalaeftirlitio hefur eftirlit med starfshattum eftirlitsskyldra adila, skv. |[6gum um
opinbert eftirlit med fjarmalastarfsemi nr. 87/1998 og ad peir starfi i

samraami vid pau 16g og reglur sem um starfsemi peirragilda. Pad hefur samkvaemt 2.
mgr. 8. gr. sdmu laga heimild til ad gefa Ut og birta opinberlega almenn |ei dbeinandi
tilmadi um starfsemi eftirlitsskyldra adila.

| eftirliti Fjarmaaeftirlitsins hefur komid i 1j6s ad vida hja eftirlitsskyldum adilum
skortir innri starfsreglur um rekstur upplysingakerfa. Eftirfarandi tilmadi eru ad miklu
leyti unnin af pvi tilefni.

Med leidbeinandi tilmadum pessum er stefnt ad pvi ad samraamdar kréfur verdi gerdar
til allra eftirlitsskyldra adila vardandi rekstur upplysingakerfa og notkun
upplysingatagkni.

Megintilgangur tilmadanna er ad tryggja &allalausan rekstur eftirlitsskylds adila og
lagmarka rekstrardhagtu hans og ad eftirlitsskyldir adilar uppfylli reglur og
lagaskyldur sem peim ber. Einn pattur i pvi er ad tryggja leynd upplysinga, til ad
uppfylla é&kvadi um pagnarskyldu. Taka ber fram ad tilmadin eru ekki sett fram a
grundvelli laga um persdnuvernd og medferd persdnuupplysinga og reglna samkvaamt
beim, enda er peim |6gum fylgt eftir af Personuvernd. Maefni er varda rekstur
upplysingakerfa hljota p6 ad einhverju leyti ad skarast, en pad er & dbyrgd pessara
eftirlitsadila ad takmarka slika skorun.

Afallalaus rekstur uppl;’/singﬁ f Iggg gera rédstafanir sem mida
ad pvi ad styrarekstrardhadtu, Koma | veg fyrir hidgsmunaarekstra og tryggja gegnsad

a markadi. Einnig ad tryggja oryggi upplysinga p.e. ad tryggja adgengi peirra sem
hafatil pess heimild , pegar peir purfa dlikt adgengi og ad upplysingarnar séu réttar og
Ospilltar.

Umfang adgerda til ad tryggja 6ryggi upplysingakerfa & ad vera i samraami vid
umfang rekstur eftirlitsskylds adila og pa ahadtu sem honum fylgir. Tilmadin gilda
um alla eftirlitsskylda adila. Edli méls samkvaant hefur Fjarmalaeftirlitio stagdu til
ad gerarikari krofur til eftirlitsskyldra adila med umsvifamikla og fj6lpeta starfsemi
en minni adila med einfalda starfsemi. Pvi er gert rad fyrir ad smaari adilum dugi
einfalt utanumhald, po peim beri ad hafa pau 5jénarmid ad leidarljési sem fram koma i
tilmad unum.

Pegar eftirlitsskyldur adili er hluti af samstasdu pé eiga tilmadin vid um rekstur peirra
upplysingakerfa hja féldgum sem eru i samstasdunni med eftirlitsskylda adilanum, ef
pau hafa ahrif & eda skiptamali fyrir rekstur eftirlitsskylda adilans.

Alpjoodlegir stadlar gilda & pessu svidi og einnig er toluvert til af leidbeiningum um
rekstur upplysingakerfa. Ma par nefna (ST ISO/IEC 17799 og ST BS 7799-2 um
upplysingadryggi, |SO 9000 gadastadalinn og CobiT.

Ef fyrirtaski uppfyllakréfur stadalstelst pad uppfyllatilmadin & peim svidum sem
vottun samkvaemt stadlinum tekur til. Fjarméaeftirlitid mun &kvarda hvort
eftirlitsskyldir adilar uppfylla dkvaadi tilmada pessara.



A hinum Nordurléndunum hafa verid sett fram sambaerileg tilmadi edareglur t.d. i
Noregi (http://www.kredittilsynet.no/wbch3.exe?ce=12984) og Danmérku og er tekid
mid af peim i pessum drégum.
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[1. Efni leidbeinandi tilmada um rekstur upplysingakerfa eftirlitsskyldra adila

1. gr. Gildissvio
Tilmadin takatil alraeftirlitskyldraadila, p.e. peirraadilasem taldir eru upp i 2 gr.
laga nr. 87/1998.
Tilmadin takartil alra upplysingakerfa sem hafa pydingu fyrir eda ahrif a starfsemi
fyrirtakisins. Med upplysingakerfi er &t vid pau kerfi, vélraa og dvélraan, sem koma
ad vinnslu upplysinga asamt 6llum tengingum ad peim og amilli peirra.
Tilmadin geta einnig tekid til dotturfélaga eftirlitsskylds adila par sem upplysingakerfi
pbeirra hafa eda geta haft ahrif a starfsemi modurfélagsins, p.e. hins eftirlitsskylda
adila.
Ef veittur er utanadkomandi adgangur ad upplysingakerfum skal veratryggt med
skriflegum samningum ad kréfur tilmadannatil 6ryggis og skjalfestingar séu
uppfylltar.

2. gr. Skipulag
Eftirlitsskyldur adili skal setja sér stefnu, &kveda markmid og 6ryggiskrofur til
reksturs upplysingakerfa. Fyrirliggjandi skulu vera skriflegar lysingar a
naudsynlegum verkferlum fyrir rekstur og 6ryggi upplysingakerfa. Einnig hvernig
abyrgd a stjornun, 6flun bunadar, proun, rekstri, kerfisviohaldi, 6ryggi upplysingaog
innleidingu og nidurlagningu kerfa eda bunadar, er tryggo.
Ef hluta upplysingatakniverkefna eda peim 6llum er Gtvistad, skal eftirlitsskyldur
adili hafa eigin stefnumid sem tryggja athendingu pjénustunnar, svo sem vaai ef

bjonustunni vaari ekki Utvist -, . .
Tilnefna skal dbyrgdaradila ?Ekkz'atl Pp@ﬂg@lni verkefna.

3.gr. Ahadtugreining
Eftirlitsskyldur adili skal &kvedaviomid fyrir assdtanlega dhadtu tengda notkun
upplysingatakni m.t.t. starfssvids vidkomandi adila. Endurskoda skal vidmidin med
reglubundnum hadti. Eftirlitsskyldur adili skal greina ahadtu af rekstri
upplysingakerfa. Ahadtugreiningarferlid skal m.a. skilgreina skyrt aoyrgd og takatil
eftirfylgni aradstéfunum sem gripa atil i kjolfar undangenginnar dhadtugreiningar.

Eftirlitsskyldur adili skal am.k. einu sinni aari og auk pess i tengslum vid breytingar
sem skipta mdli fyrir upplysingadryggi, farai gegnum ahagtugreiningu til pess ad
tryggja ad ahadtan sé innan viomida sem sett hafa verid fram sbr. 1 mgr. pessarar
greinar. Nidurstada dhagtugreiningarinnar skal vera skjalfest.

4. gr. Oryggi
Eftirlitsskyldur adili skal koma & verkferlum sem tryggjavernd bunadar, lagna, kerfa
og upplysinga sem eru mikilvag rekstri adilans, sbr. 1. gr., fyrir &6llum, misnotkun,
oheimilum adgangi, 6heimilum breytingum og skemmdarverkum. Einnig skulu
verkferlarnir takatil stjérnunar, Gthlutunar, endurskodunar og
afturkdllunar adgangsheimilda ad upplysingakerfum. Kréfur til upplysingadryggis
skulu veramadanlegar, ad eins miklu leyti og pad er framkvaamanlegt.



5. gr. Rekstur, préun, 6flun og vichald kerfa
Skriflegir verkferlar skulu liggjatil grundvallar rekstri upplysingakerfa. Verkferlarnir
skulu tryggja fullnasgjandi og rétta gagnavinnslu, medhéndiun og geymslu a gégnum
asamt adgengi ad upplysingakerfum.
Eftirlitsskyldur adili skal hafa skriflega verkferlafyrir 6flun, préun og préfanir a
upplysingakerfum. Abyrgdaradili skv. 2. gr. skal gefa sampykki sitt fyrir notkun
upplysingakerfis edainnleidingu breytinga a kerfinu adur en pad er tekid i notkun.
Eftirlitsskyldur adili skal tryggjaviohald og umsjén upplysingakerfa pannig ad rekstur
peirra sé stddugur, i samraami vid dadlanir og fyrirgéanlegur. Vidhald skal unnid
eftir skriflegum verkferlum.
Verkferlar sem fjallaum breytingar skulu takatil allra breytinga sem geta haft ahrif &
upplysingakerfin og skulu tryggja videigandi, formlega medhondlun breytinga dsamt
skraningu apeim. Eftirlitsskyldi adilinn skal tryggja ad verkferlarnir hafi i for med
sér traustan, skipulegan og fyrirgdanlegan rekstur upplysingakerfa.

6. gr. Gadi og fravik
Eftirlitsskyldur adili skal setja sér gasdamarkmid & einstokum svidum upplysinga-
taekni, sem takamid af helldargesdamarkmioum adilans. Skrifleg ferli skulu veratil
stadar til ad fylgja eftir gagdamarkmidunum.
Eftirlitsskyldur adili skal fylgja skriflegum ferlum sem takatil medshondlunar frévika,
eftir pvi sem unnt er. Ferlarnir skulu takatil fravika sem verdai rekstri
upplysingakerfanna.
Markmid medhondlunar frav ver,aaé kama aftur & edlilegu rekstrarastandi
upplysingakerfanna. Finna dgkk H fyrir ad pau endurtaki sig

og tryggja videigandi og for ond rra. jalfestaskal oll fravik.

7.gr. Orofinn rekstur (vidbunadar asetlun)
Eftirlitsskyldur adili skal skjalfesta og uppfaera dadlun sem midar ad pvi ad halda
rekstri gangandi og skal gripatil i kjolfar & alls sem veldur rekstrarstédvun med peim
afleidingum ad rekstur upplysingakerfanna getur ekki haldid &ram. Hann skal koma
afot ferli til ad tryggja orofinn rekstur upplysingakerfa. Par skal skilgreina hlutverk,
abyrgd, verkefni og dhadtur. A grundvelli hadtugreiningar, sor. 3. gr., skal skilgreina
pau upplysingakerfi sem eru mikilvagy starfsemi adilans og aaglunin skal takatil.
Aaglunin skal m.a. takatil eftirfarandi atrida:
- Einstakir pedtir sem geta brugdist skulu skilgreindir og gripa skal til
videigandi rédstafanatil urbota.
- Skyr viomid skulu sett um hvenaa gripa skuli til varalausna.
- Vekferlumtil ad komarekstri aftur i gang, skal komid a.
- Yfirsyn yfir upplysingakerfin sem tilheyra aagluninni.
- Lysing a &falaausnum.
- Skyr viomid um gangsetningu a afallalausnum.
- Asadtanleg timamork rekstrarstddvunar adur en gripid er til &fallalausna.
- Yfirsyn yfir &byrgdarsvio og verkferlavid gangsetningu &fallalausna
- Upplysingar til stjornar, starfsmanna, birgja, vioskiptavina, opinberra
stjérnvalda og fjolmidla



Aadluninni skal framfylgt med kennslu, affingum og préfunum & varalausnum sem
tryggja ad paa virki eins og til er adlast, eftir pvi semvid & Préfanir skulu skjalfestar
bannig ad hasgt sé ad leggjamat & framkvaemd og &rangur.

8. gr. Utvistun
Eftirlitsskyldur adili ber abyrgd a ad rekstur upplysingakerfa uppfylli allar kréfur sem
til hans eru gerdar i tilmadum pessum. Petta avid hvort sem rekstri upplysingakerfa
er Utvistad ad hlutatil edai heild sinni. Skriflegur samningur skal liggjafyrir til ad
tryggja petta.
Samningurinn skal:
- Innihalda &kvasdi um hvada pjénustu vistunaradili skal innaaf hendi ad
l&gmarki (Service Level Agreement).
- Tryggjaad eftirlitsskyldur adili eigi rétt til eftirlits med peirri starfsemi
vistunaradilans sem samningurinn tekur til.
- Hafa pagnarskylduakvaadi og med honum skal tryggt ad farid sé ad dkvasdum
um pagnarskyldu i |6gum um starfsemi eftirlitsskyldra adila.
- Tryggjaadgang Fjarmda aeftirlitsins ad upplysingum fra vistunaradila og ad
athuganir, sem Fjarmalaeftirlitio telur vera naudsynlegan lid i eftirliti med
eftirlitsskylda adilanum, geti farid fram a vinnust6o vistunaradila.

Eftirlitsskyldur adili skal geda pess, med eigin adgerdum eda formlegu samstarfi vid
adra adila en vistunaradilann, ad hann bui yfir naegilegri pekkingu (tagknilegri og
lagalegri) til ad gera Utvistunarsamninginn.

[ ] , [ ] | |
Eftirlitsskyldur adili skal ti|nﬁ &l@agra]il ﬁd@I peim sem til hans eru gerdar
yrgo aad fram Se

skv. 1.mgr. pessarar greinar. I samraami vid efni laga og
reglna sem um starfsemina gilda, p.m.t. efni pessaraleidbeinandi tilmada, verdur ekki
tvistad.

Stjérnunarlegri dbyrgd verdur ekki Gtvistad. Abyrgd & dhedtustyringu vegna
atvistunar liggur avallt hja stjorn eftirlitsskylds adila.

9.gr. Skréning
Uppfaat yfirlit yfir skipulag, bunad, upplysingakerfi og rekstur peirraskal avallt vera
fyrirliggjandi. Skjafest, uppfaard lysing & einstokum upplysingakerfum, sem hafa
byaingu fyrir starfsemi eftirlitsskylds adila, sem stadfestir ad tilmadi pessu séu
uppfyllt, skal liggjafyrir.



